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Beschreibung:
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sogenannte Netflows, aggregiert und diese dann im IPFIX Format an weitere Module fiir
anschlieBende Auswertung weiterleitet. Moglichkeiten der Auswertung werden
beispielsweise durch Detektionsalgorithmen fiir die Portscanerkennung, wie sie schon in
dem Angriffserkennungssystem Snort eingesetzt werden, bereitgestellt.

Aufgabenstellung:

Im Rahmen der Arbeit soll die Datenaufzeichnung tber die PCAP-Schnittstelle flir den Einsatz
in 10 GBit/s Netzen optimiert und beschleunigt warden. PCAP (Packet Capturing) ist eine
standardisierte Schnittstelle zum Aufzeichnen von IP Paketen, welche u.a. auch von tcpdump
oder wireshark genutzt wird. Fur den Einsatz in 10 GBit/s Netzen stellen jedoch die hohe
Paketrate und die damit verbundene Interruptrate eine kritische Limitierung dar.
Modernene Netzwerkkarten (z.B. die Serverkarte von Intel) erlauben eine Vorverarbeitung
direkt auf der Hardware. Weiterhin sind optimierte PCAP Losungen bekannt, welche durchh
Memory-Mapping und geeignete Ringpufferlosungen einen schnelleren Datenzugriff
erlauben. Ziel der Arbeit ist es, diese Moglichkeiten genau zu erkunden und fiir Vermont zur
Verfiigung zu stellen. Dabei sollen u.a. beschleunigte Samplingalgorithmen implementiert
werden. Abschliessend soll eine umfangreiche Experimentserie zur Bewertung der
erreichten Beschleunigung durchgefiihrt werden.
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